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Фонд оценочных средств по дисциплине «Кибербезопасность» по специальности 

37.05.01 Клиническая психология (специализация «Патопсихологическая 

диагностика, консультирование  и психотерапия») предназначен для контроля 

знаний обучающихся. Разработан на основании «Федерального 

государственного образовательного стандарта - специалитет по специальности 

37.05.01 Клиническая психология», утвержденного приказом Министерства 

образования и науки Российской Федерации  от 26 мая 2020 г. N 683; 

Профессионального стандарта «Психолог в социальной сфере», утвержденный 

приказом Министерства труда и социальной защиты Российской Федерации от 

«14» сентября 2023 г. № 716н; Профессионального стандарта «Психолог-

консультант», утвержденный приказом Министерства труда и социальной 

защиты Российской Федерации от 14 сентября 2022 № 537н, согласована и 

рекомендована к утверждению. 

 

 

 

Фонд оценочных средств рассмотрен и утвержден на заседании кафедры 

общей психологии и педагогики 
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1. Перечень планируемых результатов обучения, соотнесенных с планируемыми 

результатами освоения основной профессиональной образовательной программы 

 

 

Раздел 2. Типовые контрольные задания и иные материалы, необходимые для 

оценки планируемых результатов обучения по дисциплине (оценочные средства). 

Описание показателей и критериев оценивания компетенций, описание шкал 

оценивания. 

 

 
СИСТЕМА ОЦЕНИВАНИЯ ЗАДАНИЙ 

 

ТИПОВЫЕ ИНСТРУКЦИИ ПО ВЫПОЛНЕНИЮ ТЕСТОВЫХ ЗАДАНИЙ 

Тип задания Инструкция 

Задание закрытого типа с выбором 

одного или нескольких ответов 

Прочитайте текст и выберете правильный ответ 
(Если несколько ответов, то прочитайте текст и 

выберете правильные ответы) 

Задание закрытого типа на 

установление соответствия 

Прочитайте текст и установите соответствие 

Задания закрытого типа на 

установление правильной 

последовательности 

Прочитайте текст и установите 

последовательность 

Задания комбинированного типа с 

выбором одного верного ответа с 

обоснованием 

Прочитайте текст, выберите правильный ответ и 

запишите аргументы обосновывающие выбор 

ответа 

Задания комбинированного типа с 

выбором нескольких ответов с 
Прочитайте текст, выберите правильные ответы 

и запишите аргументы обосновывающие выбор 

Код 

компетенции 

Результаты освоения 

ООП (содержание 

компетенций) 

Индикаторы достижения 

компетенций 

Формы 

образовательной 

деятельности, 

способствующие 

формированию 

и развитию 

компетенции 

УК-8 Способен создавать и 

поддерживать в 

повседневной жизни и в 

профессиональной 

деятельности безопасные 

условия 

жизнедеятельности для 

сохранения природной 

среды, обеспечения 

устойчивого развития 

общества, в том числе 

при угрозе и 

возникновении 

чрезвычайных ситуаций 

и военных конфликтов 

УК-8.1  Применяет 

теоретические и практические 

знания и навыки для 

обеспечения безопасных 

условий жизнедеятельности в 

бытовой и профессиональной 

сферах 

Контактная 

работа: 

Лекции 

Семинары 

Практические 

занятия 

Самостоятельная 

работа 

УК-8.2 Осуществляет 

оперативные действия по 

предотвращению 

чрезвычайных ситуаций и/или 

их последствий, в том числе 

при угрозе и возникновении 

военных конфликтов 

Контактная 

работа: 

Лекции 

Семинары 

Практические 

занятия 

Самостоятельная 

работа 
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обоснованием ответов 

 

 

СИСТЕМА ОЦЕНИВАНИЯ ЗАДАНИЙ 

 

Тип задания Указания по оцениванию Результат 

оценивания 

Задание закрытого типа на 

установление соответствия 

Задание закрытого типа на установление 

соответствия считается верным если правильно 

установлены все соответствия 

Верно/неверно 

Задания закрытого типа на 

установление правильной 

последовательности 

Задание закрытого типа на установление 

правильной последовательности считается 

верным если правильно указываются все 

последовательности 

Верно/неверно 

Задания комбинированного типа с 

выбором одного верного ответа с 

обоснованием 

Задание комбинированного типа с выбором 

одного верного ответа из предложенных с 

обоснованием считается верным если правильно 

указан ответ и приведены корректные 

аргументы, используемые при выборе ответа. 

Верно/неверно 

Задания комбинированного типа с 

выбором нескольких ответов с 

обоснованием 

Задание комбинированного типа с выбором 

нескольких ответов из предложенных с 

обоснованием считается верным если правильно 

указаны ответы и приведены корректные 

аргументы, используемые при выборе ответа. 

Верно/неверно 

 

 

3.Контрольные задания или иные материалы, необходимые для процедуры 

оценивания знаний, умений, навыков и (или) опыта деятельности, 

характеризующих этапы формирования компетенций в процессе освоения 

основной профессиональной образовательной программы 
3.1. Задания для проведения текущего контроля обучающихся 

 

Тема 

дисциплины 

Содержание вопроса* Компетенции Уровень 

освоения 

Тема 1. 

Информационн

ое общество 

1. Основная масса угроз 

информационной 

безопасности приходится на: 

а) Троянские программы + 

б) Шпионские программы 

в) Черви 

УК-8.1  

 Применяет 

теоретические и 

практические знания и 

навыки для обеспечения 

безопасных условий 

жизнедеятельности в 

бытовой и 

профессиональной сферах 

Базовый 

1-3 минуты 

2. Какой вид идентификации 

и аутентификации получил 

наибольшее 

распространение: 

а) системы PKI 

б) постоянные пароли + 

в) одноразовые пароли 

ПК-3.1 

 Составляет план 

экспертно-

психологического 

исследования в связи с 

задачами судебной 

экспертизы 

Повышенный 

3-5 минут 

3. Под какие системы 

распространение вирусов 

ПК-3.2 

 Осуществляет 
Высокий  

5 -10 минут 
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происходит наиболее 

динамично: 

а) Windows 

б) Mac OS 

в) Android + 

экспертно-

психологического 

исследования в связи с 

задачами судебной 

экспертизы 

Тема 2. Защита 

информации 

Тема 3. Защита 

от 

вредоносных 

программ 

 

4. Заключительным этапом 

построения системы защиты 

является: 

а) сопровождение + 

б) планирование 

в) анализ уязвимых мест 

 

УК-8.2  

 Осуществляет 

оперативные действия по 

предотвращению 

чрезвычайных ситуаций 

и/или их последствий, в том 

числе при угрозе и 

возникновении военных 

конфликтов 

Базовый 

1-3 минуты 

5. Какие угрозы 

безопасности информации 

являются преднамеренными: 

а) ошибки персонала 

б) открытие электронного 

письма, содержащего вирус 

в) не авторизованный доступ 

+ 

УК-8.1  

 Применяет 

теоретические и 

практические знания и 

навыки для обеспечения 

безопасных условий 

жизнедеятельности в 

бытовой и 

профессиональной сферах 

Повышенный 

3-5 минут 

6. Какой подход к 

обеспечению безопасности 

имеет место: 

а) теоретический 

б) комплексный + 

в) логический 

ПК-3.2 

 Осуществляет 

экспертно-

психологического 

исследования в связи с 

задачами судебной 

экспертизы 

Высокий  

5 -10 минут 

7. Системой 

криптографической защиты 

информации является: 

а) BFox Pro 

б) CAudit Pro 

в) Крипто Про + 

 

УК-8.1  

 Применяет 

теоретические и 

практические знания и 

навыки для обеспечения 

безопасных условий 

жизнедеятельности в 

бытовой и 

профессиональной сферах 

Базовый 

1-3 минуты 

8. Какие вирусы 

активизируются в самом 

начале работы с 

операционной системой: 

а) загрузочные вирусы + 

б) троянцы 

в) черви 

УК-8.2  

 Осуществляет 

оперативные действия по 

предотвращению 

чрезвычайных ситуаций 

и/или их последствий, в том 

числе при угрозе и 

возникновении военных 

конфликтов 

Повышенный 

3-5 минут 

9. Stuxnet — это: 

а) троянская программа 

б) макровирус 

в) промышленный вирус + 

УК-8.1  

 Применяет 

теоретические и 

практические знания и 

Высокий  

5 -10 минут 
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навыки для обеспечения 

безопасных условий 

жизнедеятельности в 

бытовой и 

профессиональной сферах 

Тема 4. 

Кибербезопасн

ость в условиях 

цифровой 

трансформации 

 

10. Таргетированная атака — 

это: 

а) атака на сетевое 

оборудование 

б) атака на компьютерную 

систему крупного 

предприятия + 

в) атака на конкретный 

компьютер пользователя 

ПК-3.2 

 Осуществляет 

экспертно-

психологического 

исследования в связи с 

задачами судебной 

экспертизы 

Базовый 

1-3 минуты 

11. Под информационной 

безопасностью понимается: 

а) защищенность 

информации и 

поддерживающей 

инфраструктуры от 

случайных или 

преднамеренных 

воздействий естественного 

или случайного характера, 

которые могут нанести 

неприемлемый ущерб 

субъектам информационных 

отношений в том числе 

владельцам и пользователям 

информации и 

поддерживающей 

инфраструктуре + 

б) программный продукт и 

базы данных должны быть 

защищены по нескольким 

направлениям от воздействия 

в) нет верного ответа 

ПК-3.1 

 Составляет план 

экспертно-

психологического 

исследования в связи с 

задачами судебной 

экспертизы 

Повышенный 

3-5 минут 

 12. Защита информации: 

а) небольшая программа для 

выполнения определенной 

задачи 

б) комплекс мероприятий, 

направленных на 

обеспечение 

информационной 

безопасности + 

в) процесс разработки 

структуры базы данных в 

соответствии с требованиями 

пользователей 

УК-8.2  

 Осуществляет 

оперативные действия по 

предотвращению 

чрезвычайных ситуаций 

и/или их последствий, в том 

числе при угрозе и 

возникновении военных 

конфликтов 

Высокий  

5 -10 минут 
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* Прочитайте текст и выберете правильный ответ 

 

 

3.2. Задания для проведения промежуточной аттестации 

 

Перечень вопросов к зачету 
 

1. Базовые задачи кибербезопасности в автоматизированных системах. 

2. Понятие информации и информатизации, свойства информации как объекта защиты от 

киберугроз. 

3. Основы файловой системы. Требования к системам защиты информации. 

4. Антивирусы и базовая защита электронного документооборота от не санкционированного 

доступа. 

5. Общая характеристика сетей и протоколов передачи данных 

6. Общие требования к паролям симметричное и симметричное шифрование. 

7. Основы стеганографии. 

8. Электронная подпись. 

9. Защита информации средствами стеганографии с помощью прикладного программного 

обеспечения. 

10. Защищенные каналы данных облачные технологии и защищённый документооборота. 

11. Нормативно-правовые акты и стандарты по основам кибербезопасности. 

12. Анализ базовых положений ФЗ "О защите детей от информации, причиняющей вред их 

здоровью и развитию". 

13. Преступления в сфере информационных технологий. 

14. Анализ примеров практического применения ФЗ "О защите детей от информации, 

причиняющей вред их здоровью и развитию" в образовательных учреждениях. 

 

 

 

3. Методические материалы, определяющие процедуры оценивания знаний, 

умений, навыков и (или) опыта деятельности, характеризующих этапы 

формирования компетенций в процессе освоения основной профессиональной 

образовательной программы 

 
Описание показателей и критериев оценивания компетенций, 

 описание шкал оценивания 

                                                           

Перевод баллов в оценку: 

                                                                                                                        

4-балльная шкала отлично хорошо удовлетворительно неудовлетворительно 

100 балльная 

шкала 

90-100 70-89 50-69 0-49 

Бинарная шкала Зачтено Не зачтено 

 

Оценивание устного опроса (индивидуального, фронтального) 

4-балльная шкала Показатели Критерии 
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Отлично 1. Правильность 

формулировок и раскрытия 

содержания категорий 

2. Отражение 

закономерностей развития 

процессов и явлений, 

раскрытие причинно-

следственных связей 

3.Самостоятельность 

суждений по отдельным 

проблемам 

4. Аргументация авторской 

позиции 

5. Наглядность и 

иллюстративность примеров 

6. Интеграция знаний из 

междисциплинарных 

областей 

7. Наличие связей 

теоретических положений с 

практикой  (будущей 

профессиональной 

деятельностью) 

 

Приводит точные определения 

основных понятий, правильно 

раскрывает содержание категорий.  

Доказательно объясняет 

закономерности развития, 

раскрывает причинно-следственные 

связи  

Демонстрирует полную 

самостоятельность суждений по 

отдельным проблемам 

Аргументирует авторскую позицию в 

полной мере 

Раскрывает на примерах изученные 

теоретические положения 

Демонстрирует глубокие и прочные 

знания в системе 

междисциплинарных связей 

Правильно раскрывает связи 

теоретических положений с  

практикой и будущей 

профессиональной деятельностью 

Хорошо Допускает некоторые неточности при 

определении основных понятий и 

раскрытии содержания категорий  

Допускает незначительные 

неточности при объяснении 

закономерностей развития, 

раскрытии причинно-следственных 

связей 

Демонстрирует значительную 

самостоятельность суждений по 

отдельным проблемам 

Аргументирует авторскую позицию в 

значительной степени 

Допускает ошибки в примерах по 

изученным теоретическим 

положениям 

Допускает неточности при 

интеграции знаний из 

междисциплинарных областей 
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Допускает некоторые неточности при 

раскрытии связей теоретических 

положений с практикой и  

будущей профессиональной  

деятельностью 

Удовлетворительно Допускает существенные неточности 

или использует недостаточно 

правильные формулировки основных 

категорий 

 Допускает существенные 

неточности при объяснении 

закономерностей развития, 

раскрытии причинно-следственных  

связей 

Демонстрирует частичную 

самостоятельность суждений по 

отдельным проблемам 

Слабо аргументирует авторскую  

позицию 

Испытывает затруднения при 

иллюстрации примерами 

теоретических положений 

Испытывает затруднения при 

интеграции знаний из 

междисциплинарных областей 

Допускает существенные неточности 

при раскрытии связей теоретических 

положений с практикой и будущей 

профессиональной деятельностью 

Неудовлетворительно Не раскрывает содержания 

категорий. 

 Отсутствует объяснение 

закономерностей развития, 

раскрытие причинно-следственных 

связей. 

Суждения по отдельным проблемам 

отсутствуют. 

Аргументация отсутствует. 

Примеры отсутствуют. 
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Не использует знания из 

междисциплинарных областей. 

Не раскрывает связи теоретических 

положений с практикой и будущей 

профессиональной деятельностью. 

 

 

Оценивание выполнения тестов 

                                                                                                                          
4-балльная шкала Показатели Критерии 

Отлично 1. Полнота 

выполнения 

тестовых задания; 

2. Своевременность 

выполнения задания; 

3. Правильность 

ответов на вопросы; 

4. 

Самостоятельность 

тестирования; 

5. и т.д. 

Выполнено 90 и более % заданий 

предложенного теста, в заданиях 

открытого типа дан полный, развернутый 

ответ на поставленный вопрос 

Хорошо Выполнено 70 и более % заданий 

предложенного теста, в заданиях 

открытого типа дан полный, развернутый 

ответ на поставленный вопрос; однако 

были допущены неточности в определении 

понятий, терминов и др. 

Удовлетворительно Выполнено 50 и более % заданий 

предложенного теста, в заданиях 

открытого типа дан неполный ответ на 

поставленный вопрос, в ответе не 

присутствуют доказательные примеры, 

текст со стилистическими и 

орфографическими ошибками. 

Неудовлетворительно Выполнено 49 и менее % заданий 

предложенного теста, на поставленные 

вопросы ответ отсутствует или неполный, 

допущены существенные ошибки в 

теоретическом материале (терминах, 

понятиях) 

Оценивание ответа на зачете 

 
бинарная шкала Показатели Критерии 

Удовлетворительно 1. Полнота изложения 

теоретического 

материала; 

2. Полнота и 

правильность 

решения 

практического 

задания; 

3. Правильность и/или 

аргументированность 

изложения 

(последовательность 

Дан полный, в логической 

последовательности развернутый ответ на 

поставленный вопрос, где он 

продемонстрировал знания предмета в 

полном объеме учебной программы, 

достаточно глубоко осмысливает 

дисциплину, самостоятельно, и 

исчерпывающе отвечает на 

дополнительные вопросы, приводит 

собственные примеры по проблематике 

поставленного вопроса, решил 

предложенные практические задания без 
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действий); 

4. Самостоятельность 

ответа; 

5. Культура речи; 

6. и т.д. 

ошибок. 

Дан развернутый ответ на поставленный 

вопрос, где студент демонстрирует знания, 

приобретенные на лекционных и 

семинарских занятиях, а также полученные 

посредством изучения обязательных 

учебных материалов по курсу, дает 

аргументированные ответы, приводит 

примеры, в ответе присутствует свободное 

владение монологической речью, 

логичность и последовательность ответа. 

Однако допускается неточность в ответе. 

Решил предложенные практические 

задания с небольшими неточностями. 

Дан ответ, свидетельствующий в основном 

о знании процессов изучаемой 

дисциплины, отличающийся недостаточной 

глубиной и полнотой раскрытия темы, 

знанием основных 

вопросов теории, слабо сформированными 

навыками анализа явлений, процессов, 

недостаточным умением давать 

аргументированные ответы и приводить 

примеры, недостаточно свободным 

владением монологической речью, 

логичностью и последовательностью 

ответа. Допускается несколько ошибок в 

содержании ответа и решении 

практических заданий. 

Неудовлетворительно Дан ответ, который содержит ряд 

серьезных неточностей, обнаруживающий 

незнание процессов изучаемой предметной 

области, отличающийся неглубоким 

раскрытием темы, незнанием основных 

вопросов теории, несформированными 

навыками анализа явлений, процессов, 

неумением давать аргументированные 

ответы, слабым владением монологической 

речью, отсутствием логичности и 

последовательности. Выводы 

поверхностны. 

Решение практических заданий не 

выполнено, т.е. студент не способен 

ответить на вопросы даже при 

дополнительных наводящих вопросах 

преподавателя. 
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Ключи к заданиям для проведения текущего контроля обучающихся 

Тест  

 

 

 

 

 

 

Номер задания Правильный ответ 

1.  А 

2.  Б 

3.  В 

4.  А 

5.  В 

6.  Б 

7.  В 

8.  А 

9.  В 

10.  Б 

11.  А 

12.  Б 


